
IT-Sicherheit



IT-Sicherheit: Grundlagen für einen 

sicheren Arbeitsplatz

 Kurze Einordnung: Schutz von Daten, Systemen und Geräten vor Verlust, 

Missbrauch und Angriffen. Bedeutung für Unternehmen, Privatnutzer und 

öffentliche Einrichtungen.



Bedrohungslage

• Malware (Viren, Trojaner, Ransomware)

• Phishing und Social Engineering

• Datenverlust durch Hardwaredefekte

• Unsichere Netzwerke und veraltete Systeme

• Menschliche Fehler als häufigste Ursache Einordnung: Angriffe werden 

professioneller, automatisierter und häufiger.



Schutzziele der IT-Sicherheit

• Vertraulichkeit – Daten dürfen nur Berechtigte sehen

• Integrität – Daten müssen unverändert bleiben

• Verfügbarkeit – Systeme müssen zuverlässig funktionieren

• Authentizität – Identitäten müssen überprüfbar sein

• Nachvollziehbarkeit – Aktionen müssen dokumentiert sein



Hardwareaspekte: Physische 

Sicherheit

• Zugangskontrolle zu Serverräumen und Arbeitsplätzen

• Sichere Aufbewahrung von Notebooks und mobilen Geräten

• BIOS/UEFI-Passwörter und Secure Boot

• Hardware-Verschlüsselung (TPM-Chip, BitLocker-Unterstützung)

• Schutz vor Diebstahl (Kensington-Schloss, Inventarisierung) Hinweis: Physische 

Sicherheit ist die Basis jeder IT-Sicherheitsstrategie.



Hardwareaspekte: Netzwerke & 

Infrastruktur

• Firewalls (Hardware-Firewall, Router-Sicherheitsfunktionen)

• Segmentierung von Netzwerken (Gastnetz, Firmennetz)

• Sichere WLAN-Standards (WPA3, starke Passwörter)

• USV-Systeme zum Schutz vor Stromausfällen

• Regelmäßige Wartung und Austausch veralteter Geräte



Softwareunterstützung: 

Betriebssystem & Updates

• Regelmäßige Sicherheitsupdates (Windows, macOS, Linux)

• Automatische Update-Funktionen aktivieren

• Entfernen veralteter Software

• Nutzung sicherer Standardkonfigurationen

• Rechteverwaltung: Arbeiten mit Standardbenutzer statt Admin



Softwareunterstützung: 

Schutzprogramme

• Antiviren- und Anti-Malware-Software

• Firewall-Konfiguration (Windows Firewall, Unternehmenslösungen)

• E-Mail-Filter und Spam-Schutz

• Browser-Sicherheitsfunktionen (HTTPS, Tracking-Schutz)

• Passwortmanager zur sicheren Verwaltung von Zugangsdaten



Passwordmanager Keepas
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Passwordmanager Keepas



Verschlüsselungssoftware VeraCrypt



Anlegen eines Containers











Daten- & Zugriffsschutz

• Verschlüsselung von Festplatten und mobilen Datenträgern

• Sichere Passwörter und Multi-Faktor-Authentifizierung

• Rollenbasierte Zugriffsrechte (Least Privilege)

• Backup-Strategien (3-2-1-Regel, Cloud-Backups, Offline-Backups)

• Schutz sensibler Daten (DSGVO-Konformität)



Menschlicher Faktor

• Schulungen zu Phishing und Social Engineering

• Sensibilisierung für sichere Passwörter

• Umgang mit verdächtigen E-Mails und Anhängen

• Klare Meldewege bei Sicherheitsvorfällen

• Sicherheitskultur im Unternehmen fördern



Zusammenfassung & Ausblick

• IT-Sicherheit ist ein Zusammenspiel aus Hardware, Software und Verhalten

• Regelmäßige Updates, Backups und Zugriffsregeln sind unverzichtbar

• Moderne Angriffe erfordern kontinuierliche Anpassung

• Sicherheit ist kein Zustand, sondern ein fortlaufender Prozess
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