IT-Sicherheit




IT-Sicherheit: Grundlagen flir einen
sicheren Arbeitsplatz

» Kurze Einordnung: Schutz von Daten, Systemen und Geraten vor Verlust,
Missbrauch und Angriffen. Bedeutung fur Unternehmen, Privatnutzer und
offentliche Einrichtungen.




Bedrohungslage

Malware (Viren, Trojaner, Ransomware)
Phishing und Social Engineering
Datenverlust durch Hardwaredefekte
Unsichere Netzwerke und veraltete Systeme

Menschliche Fehler als haufigste Ursache Einordnung: Angriffe werden
professioneller, automatisierter und haufiger.




Schutzziele der IT-Sicherheit

Vertraulichkeit - Daten durfen nur Berechtigte sehen
Integritat - Daten mussen unverandert bleiben
Verfiigbarkeit - Systeme mussen zuverlassig funktionieren
Authentizitat - Identitaten mussen uberprufbar sein

Nachvollziehbarkeit - Aktionen mussen dokumentiert sein




Hardwareaspekte: Physische
Sicherheit

Zugangskontrolle zu Serverraumen und Arbeitsplatzen
Sichere Aufbewahrung von Notebooks und mobilen Geraten
BIOS/UEFI-Passworter und Secure Boot

Hardware-Verschlusselung (TPM-Chip, BitLocker-Unterstutzung)

Schutz vor Diebstahl (Kensington-Schloss, Inventarisierung) Hinweis: Physische
Sicherheit ist die Basis jeder IT-Sicherheitsstrategie.




Hardwareaspekte: Netzwerke &
Infrastruktur

Firewalls (Hardware-Firewall, Router-Sicherheitsfunktionen)
Segmentierung von Netzwerken (Gastnetz, Firmennetz)
Sichere WLAN-Standards (WPA3, starke Passworter)
USV-Systeme zum Schutz vor Stromausfallen

Regelmalige Wartung und Austausch veralteter Gerate




Softwareunterstutzung:
Betriebssystem & Updates

Regelmalige Sicherheitsupdates (Windows, macOS, Linux)
Automatische Update-Funktionen aktivieren

Entfernen veralteter Software

Nutzung sicherer Standardkonfigurationen

Rechteverwaltung: Arbeiten mit Standardbenutzer statt Admin




Softwareunterstutzung:
Schutzprogramme

Antiviren- und Anti-Malware-Software

Firewall-Konfiguration (Windows Firewall, Unternehmenslosungen)
E-Mail-Filter und Spam-Schutz

Browser-Sicherheitsfunktionen (HTTPS, Tracking-Schutz)

Passwortmanager zur sicheren Verwaltung von Zugangsdaten
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(onto an independent data storage device).
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Passwordmanager Keepas
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Passwordmanager Keepas

@ Create Master Key

Isers\jhil\OneDrive\Dokumentelhille kdbx

Q/ Create MasterKey
®L ¢

Specify a new master key, which will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. f you lose one compaonent, you will not be able to open the database

anymore.

[] Master password: |uuuuuo | EI
Repeat password: |uuuuuo| |
Estimated qualty: | EET | 11ch.

] Show expert options:




Passwordmanager Keepas
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Passwordmanager Keepas

(@ Add Entry *

General Advanced Properies Auto-Type History

Title: |eBayy | leon: IEI
|

User name: |123156@grm.de|

Password: |uuuuuuuuuu | |-u |
Repeat: |uuuuuuuuuu | | & |
usity 2eh.
URL: | |
MNotes:

(] Expires:  [23.05.2025 00:00:00 -] | Ql

K| Caod




erschlusselungssoftware VeraCrypt
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Anlegen eines Containers

8 Windows10 fwird ausgefuhrt] - Oracle VirualBox
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¥ VeraCrypt

A& VeraCrypt Volume Creation Wizard

VeraCrypt Volume Creation Wizard

(@) Create an encrypted file container

Creates a virtual encrypted disk within a file. Recommended for inexperienced
users,

More information
(O Encrypt a non-system partition/drive

Encrypts a non-system partition on any internal or external drive (2.g. a flash
drive). Optianally, creates a hidden volume.

(O Encrypt partition or entis drit

Encrypts the partition/drive where Windows is installed. Anyone who wants to
gain access and use the system, read and write files, etc., wil need to enter
the correct password each time before Windows boots. Optionally, creates a
hidden system

More information about system encryption
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M VeraCrypt Volume Creation Wizard

Volume Location

] C:\Users\jhill\OneDrive\Dokumente \Tresor v [ |

[ Never save history

A VeraCrypt volume can reside in a file (called VeraCrypt container), which can reside
on a hard disk, on a USB flash drive, etc. A VeraCrypt container is just like any
normal file (it can be, for example, moved or deleted as any normal file). Click 'Select
File' to choose a filename for the container and to select the location where you wish
the container to be created.

WARNING: If you select an existing file, VeraCrypt will NOT encrypt it; the file will be
deleted and replaced with the newly created VeraCrypt container. You will be able to
encrypt existing files (later on) by moving them to the VeraCrypt container that you
are about to create now.

| hp | | <Bak | [ nNext> | | concel

M VeraCrypt Volume Creation Wizard

Volume Size

k2 ]Oe ew Ow Om

Free space on drive C:\ is 16.54 GiB

Please specify the size of the container you want to create.

If you create a dynamic (sparse-file) container, this parameter will specify its
maximum possible size.

Note that the minimum possible size of a FAT volume is 292 KiB. The minimum possible
size of an exFAT volume is 424 KiB. The minimum possible size of an NTFS volume is
3792 KiB. The minimum possible size of an ReFS volume is 642 MiB.

_rep || <sak | [ Net> | | conce
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M VeraCrypt Volume Creation Wizard

Volume Password

Pasword:l LYY TTYY Y

Conﬁrm:l LXTTTYTYYYY

[Juse keyfiles

[

[Juse M
Itis very important that you choose a good password. You should avoid choosing
one that contains only a single word that can be found in a dictionary (or a
combination of 2, 3, or 4 such words). It should not contain any names or dates of
birth. It should not be easy to guess. A good d is a random combination of
upper and lower case letters, numbers, and special characters, suchas @ ~=$* +
etc. We recommend choosing a password consisting of 20 or more characters (the
longer, the better). The maximum possible length is 128 characters.

| hep | | <Bak | [ Net> | | cancel

% VeraCrypt Volume Creation Wizard

Volume Format

Options
Full Format ~
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IMPORTANT: Move your mouse as randomly as possible within this window. The
longer you move it, the better. This significantly increases the cryptographic strength
of the encryption keys. Then dick Format to create the volume.,

Randomness Collected From Mouse Movements:
|
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Daten- & Zugriffsschutz

Verschlusselung von Festplatten und mobilen Datentragern
Sichere Passworter und Multi-Faktor-Authentifizierung
Rollenbasierte Zugriffsrechte (Least Privilege)

Backup-Strategien (3-2-1-Regel, Cloud-Backups, Offline-Backups)
Schutz sensibler Daten (DSGVO-Konformitat)




Menschlicher Faktor

Schulungen zu Phishing und Social Engineering
Sensibilisierung fur sichere Passworter

Umgang mit verdachtigen E-Mails und Anhangen
Klare Meldewege bei Sicherheitsvorfallen

Sicherheitskultur im Unternehmen fordern




Zusammenfassung & Ausblick

IT-Sicherheit ist ein Zusammenspiel aus Hardware, Software und Verhalten
Regelmalige Updates, Backups und Zugriffsregeln sind unverzichtbar
Moderne Angriffe erfordern kontinuierliche Anpassung

Sicherheit ist kein Zustand, sondern ein fortlaufender Prozess




	Folie 1: IT-Sicherheit
	Folie 2: IT‑Sicherheit: Grundlagen für einen sicheren Arbeitsplatz
	Folie 3: Bedrohungslage
	Folie 4: Schutzziele der IT‑Sicherheit
	Folie 5: Hardwareaspekte: Physische Sicherheit
	Folie 6: Hardwareaspekte: Netzwerke & Infrastruktur
	Folie 7: Softwareunterstützung: Betriebssystem & Updates
	Folie 8: Softwareunterstützung: Schutzprogramme
	Folie 9: Passwordmanager Keepas
	Folie 10: Passwordmanager Keepas
	Folie 11: Passwordmanager Keepas
	Folie 12: Passwordmanager Keepas
	Folie 13: Passwordmanager Keepas
	Folie 14: Verschlüsselungssoftware VeraCrypt
	Folie 15: Anlegen eines Containers
	Folie 16
	Folie 17
	Folie 18
	Folie 19
	Folie 20: Daten- & Zugriffsschutz
	Folie 21: Menschlicher Faktor
	Folie 22: Zusammenfassung & Ausblick

